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発表 の流れ

1. 研究の背景・目的

2. Opengateについて

3. Opengate-PKIのシステム構成

4. Opengate-PKIの利用
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研究 の背景

パスワードによる認証

PKI

ディジタル証明書による認証
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研究 の目的

UPKI (University PKI)

大学間連携のための全国共同電子認証基盤

＋
Opengate

O p e n g a t e - P K I

パスワード認証
証明書認証
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O p e n g a t e とは（１）

特定多数が多様な端末を接続利用する

ネットワーク環境のための

ネットワーク利用者認証ゲートウェイシステム

http://www.cc.saga-u.ac.jp/opengate/

佐賀大学全域で2001年より運用
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目的

l 公開端末・利用者端末でのネットワーク利用認証

l トラブル時の個人特定

背景

O p e n g a t e とは（２）

l 公開端末・利用者端末などの利用要求
l ネットワーク利用時のトラブルの発生

l 学外ネットワークへの接続を制限

l 公開端末・情報コンセントへの適切な認証
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O p e n g a t e の 機能

l ネットワーク利用者認証

- 有資格者へのネットワーク解放

l ネットワーク利用終了検知

- HTTP Keep-Alive(JavaScript)、JavaApplet

l ネットワーク利用記録

- ネットワークの利用状況把握
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O p e n g a t e の 特徴

l ネットワーク環境(無線・有線)によらず動作

l GUIとしてWebブラウザを利用

l クライアントには付加ソフトが不要

l IPv4/IPv6の通信に対応
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O p e n g a t e利用 の流れ
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O p e n g a t e の システム構成

無線ＬＡＮ

公開端末

情報コンセント

Opengate

インターネット

認証サーバ

ログサーバ
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O p e n g a t e の ソフトウェア

Web
サーバ

Opengat
e
CGI

監視
プロセス

ファイアウォール

Opengate

JavaScript

または

JavaApplet

Web
ブラウザ

アプリ
ケーション

利用者端末

認証サーバ

ログサーバ

インタ
ー
ネット

認証

ログ

監視

制御

×○
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Opengate-PKI

Opengate UPKI
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O p e n g a t e - P K I の システム

クライアント Opengate-PKI 
ゲートウェイ

認証局
証明書配布 CRL発行

ネット
ワーク証明書認証

利用許可
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O p e n g a t eから の変更点

1. ブラウザからの証明書の提出

2. Apacheによる証明書の確認

3. サーバプログラムで証明書取得

4. サーバプログラムでの証明書の確認
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Web
サーバ

Opengat
e
CGI

監視
プロセス

ファイアウォール

Opengate

JavaScript

または

JavaApplet

Web
ブラウザ

アプリ
ケーション

利用者端末

インタ
ー
ネット

監視

制御

証明書内の
フィールドチ
ェック

証明書によ
る

クライアント
認証

O p e n g a t eから の変更点
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O p e n g a t e - P K I の ソフトウェア

OS FreeBSD
ファイアウォールソフトipfw,ip6fw
?Ｗｅｂサーバ
開発言語
クライアント

?証明書の認証に対応が必要

認証局
?証明書・ＣＲＬ発行 OpenSSL

Opengate-PKI ゲートウェイ

Apache2.2以上
C言語

Webブラウザ
(IE6,7、Firefox、Operaなど)
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O p e n g a t e - P K I の 利用

認証局

証明書

取得

ユーザ ブラウザ

インポート

ネット
ワーク

Webページアクセス
認証
ページ

ゲート
ウェイ

証明書提出
認証
完了
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O p e n g a t e - P K I の
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まとめ と今後 の課題

ディジタル証明書による認証が可能な

Opengate-PKIを開発

l 認証サーバの分離

l 運用実験

l 証明書の自動認識、自動認証

l UPKIとの連携 (ICカードによる認証)
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Web
サーバ

Opengat
e
CGI

監視
プロセス

ファイアウォール

Opengate

JavaScript

または

JavaApplet

Web
ブラウザ

アプリ
ケーション

利用者端末

インタ
ー
ネット

監視

制御

証明書内の
フィールドチ
ェック

証明書によ
る

クライアント
認証

O p e n g a t eから の変更点

認証サーバ
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http://www.cc.saga-
u.ac.jp/opengate/

Opengate公式ページ



2

O p e n g a t e利用 の流れ

任意アドレスへアクセス
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O p e n g a t e - P K I の
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P K I とは

PKI (Public Key Infrastructure)

公開鍵暗号技術を利用した技術基盤

l 認証
l 暗号化

l 否認防止
PKI

Web

SSL

メール

S/MIME

VPN

IPSec
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ディジタル証明書 によ る認証

Aの
証明書

A B

１.配布

２.送信

３.確認

認証局

Ａであると確認
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公開鍵暗号方式

l 秘密鍵と公開鍵の一対の鍵

l 秘密鍵は鍵生成者のみが持つ

l 公開鍵は配付される

データの暗号化
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A の秘密鍵

A の公開鍵 A の公開鍵取得

暗号文

暗号化

メッセージメッセージ

復号

暗号文 送信

公開鍵暗号方式

Ａ Ｂ
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ディジタル署名

l 現実のサインと同様

l 秘密鍵を用い署名

l 公開鍵で確認

本人 の確認
データの完全性 の保証
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A B

Bの秘密鍵

Bの公開鍵Bの公開鍵 取得

署名

メッセージ

暗号化
（署名）

メッセージ

署名

送信

復号
（署名検証）

ディジタル署名
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認証局

l 公開鍵の作成者を確認
l なりすましを防止

l 公開鍵の作成者に証明書を配付

l 証明書に認証局の署名
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O p e n g a t e - P K I 運用ルール
1．管理者

l 利用者を手渡しなどで確実に本人確認

l 証明書と秘密鍵はPKCS#12形式で配付

l 証明書の失効を素早く反映

２．利用者
l 秘密鍵の盗難による危険性を認識

l 秘密鍵はブラウザの機能などで保護

l 秘密鍵の盗難、紛失を管理者に報告
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P K I に よ る認証

A B

Aの
証明書

送信 Aの
証明書

メッセー
ジ

送信メッセー
ジ

Aの秘密鍵

署名 署名送信
検証
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ディジタル証明書 によ る認証

Aの
証明書

A B

１.配布

２.送信

３.確認

認証局

Ａであると確認

認証局
の署名 認証局

の
証明書

取得

署名確認
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U P K I

UPKI共通仕様ドラフト版（2007年1月30日）

l キャンパスPKI CP/CPSガイドライン（初版）

l キャンパスPKI 調達仕様ガイドライン（初版）

将来の連携性確保、
構築コスト削減の観点を含めた
学内PKIの構築の指針
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証明書 の確認
１．Apacheによる確認
証明書内の署名を確認

信頼できる認証局から
発行されている証明書であることを確認

２．サーバプログラムによる確認
証明書内のユーザ情報を確認

利用者ユーザを確認
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O p e n g a t e - P K I の 利用

1. 認証局から証明書を取得

2. ブラウザに証明書をインポート

3. ブラウザからWebページアクセス

4. 認証ページで証明書提出

5. 認証完了後、ネットワーク利用可能
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