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学認アンケートを通して学ぶ正しい認証基盤構築ガイド 
 

学認トラスト作業部会 
7 October 2016 

 
 
 
 

1. はじめに 

	 学認 IdP 運用機関の皆様には，毎年の学認アンケートへ

のご協力をいただき，まことにありがとうございます．学

認アンケートは，全ての IdP 運用機関にご回答頂くことを

必須としているものです．回答にはシステムと組織の双方

への確認作業が必要なものが多く，担当頂く部所には多大

なエフォートをさいていただいていることと思います．当

然，学認参加後に初めて回答するときには，暗中模索する

状況にあったことと思います． 

	 毎年，回答頂いた機関にはフィードバックを行ってきま

したが，それは回答に対する個別の修正点が主となってお

り，全体を俯瞰した改善点の指摘に至るものではありませ

んでした．設問にどのように回答するのがよいのか，その

前段階として，システムと組織をどのように整備していけ

ばよいのか．運営主体としての学認では，そういった道標

をご提示していかねばならないということが，課題になっ

ていました． 

	 そこで学認トラスト作業部会では，本文書「学認アンケ

ートを通して学ぶ正しい認証基盤構築ガイド」を企画しま

した． 

1.1 本稿の目的 

	 本稿は，2015年度に実施された「学認アンケート」の調

査票[1]と総評[2]をもとに，学認アンケートにポジティブな

回答ができるような IdP 運用とはどのようなものかを検討

し，「理想的な IdP運用」の一例を示すことを第一の目的と

しています．学認に参加する IdP 運用機関は，この「理想

的な IdP 運用」と自機関の IdP 運用を，学認アンケートの

回答をベースに比較検討することができるようになります．

学認参加各機関による比較検討によって，学認全体の運用

レベルの底上げに資することを第二の目的としています． 

1.2 調査の概要 
	 学認アンケートは，学認のポリシーとして定められてい

る実施要領と，運用基準両者についての準拠性の調査とし

て毎年実施しています．参加機関の自己申告に基づいた監

査としての側面も持つものです．学認はトラストフレーム

ワークであり，また実施要領と運用基準を定めるトラスト

フレームワークプロバイダでもあります．学認は運営主体

                                                                            
1 “学認アンケート調査票（平成 27年実施版）”. 
http://id.nii.ac.jp/1149/00000235/, (参照 2016-07-14). 
2 “学認アンケート総評（平成 27年実施版）. ”http://id.nii.ac.jp/1149/00000236/, 
(参照 2016-07-14). 

として，学認参加機関による IdP 運用が規定通りになされ

ているかをチェックする必要があり，学認アンケートは第

一義としてこのために実施されます． 

	 2015年度の学認アンケートは，下記の通り実施しました． 

1． 実施対象機関 

	 2015年 9月 1日現在，学認の運用フェデレーションに参

加しており，かつ IdP を設置している機関 

2． 調査方法 

	 Microsoft Excelで調査票を作成し，学認の Webサイトで

公開しました．IdP 設置機関はそれをダウンロードして，

メールで学認事務局に送付して回答しました． 

3． 回答期間 

	 2015年 10月 19日から 11月 20日まで． 

4． 回答数 

	 167機関からの回答をいただきました． 

1.3 調査回答の評価 

	 2015年度学認アンケートの総評では，評価基準を以下の

4点に定めています． 

1. 運用の統制（Control）．特に規則による統制 

2. 運用アイデンティティの運用管理（アカウントのラ

イフサイクル管理） 

3. システムの構成管理（configの適切な管理） 

4. パスワード（クレデンシャル）の管理 

これらの基準にそって各機関からの回答を個別に精査し，

「A. 適切な運用のレベル」「B. 改善の余地が認められるレ

ベル」の 2段階で評価しました．本稿で目指す「理想的な

IdP 運用」が行われている機関は，この 2 段階評価では A

を取得し，また個別の評価基準に関わる設問においても適

切な回答ができることを企図するものです． 

1.4 学認アンケートに適切に回答できることの付帯効果 
	 学認アンケートには，回答した参加機関にも利点があり

ます．先述の通り，学認はトラストフレームワークとして

作用します．この枠組みで運用される IdP は，学認アンケ

ートのような定期的な監査に適切に回答することによって，

LoA: Level of Assurance ( 認証の保証強度 )について一定

の保証を受けることが出来ます．SP側の視点から俯瞰すれ

ば，自らが信頼性の基準を検討し，一つ一つ策定していく

ような手間を省くことができます．ネットワークを介する

やりとりで必要な「信用」を作り上げるためのコストを下

げることができ，そのリソースをサービスの向上にさくこ

とができるようになります．学認アンケートの総評は先述
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の通り公開されているので，SPは，学認がトラストフレー

ムワークとしてどの程度作用しているのかを毎年知ること

ができます． 

	 学認では，米国 ICAM: Identity, Credential, & Access 

Management[3] で定める 4段階の認証の保証強度[4]のうち，

LoA1 信頼性認定を行うプログラムを提供しています．

LoA1は世界標準と言える，IdPの認証の保証強度のベース

ラインです．こういった基準を定めることで，IdP はその

基準を満たした信頼性のある ID 発行が行われていると主

張することができ，また SPは LoA1の保証強度を前提とし

たサービスの構築を行えるようになります．この保証強度

の 認 定 は TFPAP: Trust Framework Provider Adoption 

Process[5] に参加する認定機関によって行われるものです．

学認は TFPAP のメンバーではありませんが，TFPAP の認

定トラストフレームワークである Kantara に加盟するトラ

ストフレームワークです．学認は Kantara に加盟[6]し，ま

た Kantara における評価者資格を取得することで，参加機

関に LoA1の認定ができるようになっています．  

	 LoA1 には，評価基準が設定されています．こうした基

準を満たせているかを評価者が判断する際に，学認アンケ

ートへの回答が大きな領域を占めます．学認アンケートに

ポジティブな回答がなされていると，LoA1 相当もしくは

それ以上の運用が出来ていると言えるよう，設計がおこな

われているからです．第 2章では調査票設計の方針と評価

基準の設定について述べ，学認アンケートの回答とその評

価にふれます． 

2. 学認アンケート調査票の設計方針と回答の
評価 

2.1 調査票の設計方針 

	 学認アンケート調査票の設問は，学認を運営する学術認

証運営委員会の下に組織されるトラスト作業部会が作成し

ます．学認アンケートは先述の通り実施要領と運用基準へ

の準拠性確認のために実施されるので，準拠性を確認しな

ければならない条項を洗い出し，そこへのポインタを示し

つつ，個別の設問を作成しています．さらに LoA1 認定の

基準をもとに設問を作成し，これらをカテゴリごとにまと

め，調査票を構築しています．2015 年度調査では，「一般

的な項目について」（いわゆるフェイス項目）「利用者 ID

と属性の管理・運用について」「共有 ID の禁止について」

「個人情報保護について」「一般的なセキュリティについて」

                                                                            
3 “Federal Identity, Credential, & Access Management”. 
https://www.idmanagement.gov/IDM/s/article_content_old?tag=a0Gt0000000XN
YG,(参照 2016-07-14). 
4 “NIST Special Publication 
800-63-2”.http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63-2.
pdf,(参照 2016-07-14). 
5 “Trust Framework Solutions”. 
https://gsageo.force.com/IDM/s/article_content_old?tag=a0Gt0000000Sfwd,(参照 
2016-07-14). 
6 “Members –Kantara Initiative”. https://kantarainitiative.org/members/,(参照 
2016-07-14) 

「（任意）利用者 ID およびクレデンシャルについて」の 6

カテゴリにわけました．そのうち最後の 1つは任意回答と

なっています．設問は，前年との比較を行うため基本的に

同内容となっていますが，前年の回答率や精度をふまえ，

文面や回答の方式を変更するといったことが行われていま

す． 

	 設問が出そろった段階で，評価基準の検討もあわせて行

っています．評価基準は年度毎に設定され，前年と異なる

場合もあります． 

	 学認アンケートへの回答は，IdP運用で注意すべき 3点，

すなわちガバナンス・テクニカル・プライバシーにそって

抽出・再配置され，先述の評価基準による総合評価とあわ

せて報告書としてまとめられます．報告書は，最新のもの

まで学認の Webサイトから取得可能です． 

2.2 IdP運用で注意すべき 3要素と評価基準の対応 

	 一般的に IdP 運用で注意すべきことは，ガバナンス，テ

クニカル，プライバシーの 3点です． 

(1) ガバナンス 
1. 運用の統制について．とくに運用規則が定められて

いるか． 
	 2015 年度学認アンケートの評価基準では「1．運用の統

制（Control）．特に規則による統制」に該当します． 

 

(2) テクニカル 

1. アイデンティティのライフサイクル管理は適切か

（特に更新，廃棄） 

	 2015 年度学認アンケートの評価基準では「2．運用アイ

デンティティの運用管理（アカウントのライフサイクル管

理）」に該当します． 

2. クレデンシャルの管理は適切か 

	 2015年度学認アンケートの評価基準では「４．パスワー

ド（クレデンシャル）の管理」に該当します． 

また以下の 3項目は，2015年度学認アンケートの評価基

準では「３．システムの構成管理（config の適切な管理）」

に該当します． 

1. リモートの認証の手法は適切か 
2. プロトコルは適切か 

3. その他，一般的なシステムのセキュリティ 
 

(3) プライバシー 
1. IdP のデータは適切に扱われているか．とくに利用

者の同意取得． 
	 2015年度学認アンケートの評価基準では，「1．運用の統

制（Control）．特に規則による統制」および「３．システ

ムの構成管理（configの適切な管理）」に該当します． 

 

	 次節以降，これら 3点それぞれについて 2015年「学認ア

ンケート回答の精査報告」をもとに解説し，学認アンケー
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トの設問への回答例をあげます． 

2.3 ガバナンス 

	 総評において，IdP 運用上の規程類整備の重要性が指摘

されています．IdP運用上の規則が制定されていない場合，

IdP を運用する担当者の裁量が大きいと見なすことが出来

ます．詳しい者が適切に運用しているので問題ない，とい

う考え方は，多様な問題を潜在させ，放置していることに

他なりません．未整備の場合は「幸いにして」問題が顕在

化していないうちに，早急に制定することが望ましいと言

えます．なお，より上位の規則を定めた上で，IdP の運用

規則を整備することを推奨しています．たとえば全学のセ

キュリティポリシーがあり，その下で IdP運用規則がある，

といったケースがあげられます．セキュリティポリシーに

関する「サンプル規定集[7]」のうち，新たに定められた IdP

に関する部分を参考にしてください． 

	 また規程類は，権限を適切に実施する統治力を備え，死

蔵されることなく，継続してメンテナンスし，陳腐化を防

ぐことが求められるものです． 

2.3.1 ガバナンスに関する設問の回答例 

Q8: IdP運用上での根拠規則や内規の制定状況について 
	 IdP を運用する上での根拠規則や内規が定められている

と回答した機関が，166機関中 66機関，約 40％ありました

（図 1）．「その他」との回答が多くみられましたが，これ

らの回答の補足としてもうけられた自由記述欄をみると，

規程の整備状況をより丁寧に説明したものが多くみられま

した．前年度調査では IdP の運用規則やポリシーの策定率

が低く，半数を切っていましたが，今回の調査では半数以

上の機関で整備されていると読み取ることができます． 

	 回答としては，先述の通り，より上位の規則があり，さ

らに IdP の運用規則が定められていることが望ましいです．

ですがいずれか片方でも，現時点での IdP 運用機関全体で

の整備状況を鑑みるに，可としてよいと考えます．回答と

しては，上位規則と IdP運用規則をそろえる 2と 3が最も

よく，次いで 4と 1を可とします．ただし 4と 1について

は今後の整備拡充を強く勧めます．外部に公開されている

必要はありません． 

 

 

 

 

 

 

 

 

 

                                                                            
7 “高等教育機関の情報セキュリティ対策のためのサンプル規定集（2015
年版補訂）”. http://www.nii.ac.jp/csi/sp/doc/sp-sample-2015s.pdf,(参照 
2016-07-14). 

 

図 1	 Q8 

 

○ 1．全学情報サービスを担当する情報基盤センターの内

規がある．14 

○ 2．IdP 運用規則，全学サービスセキュリティポリシー

がある． 1 

○ 3．IdP 運用規則，全学サービスセキュリティポリシー

があり，学内限定で公開されている． 10 

○ 4．全学サービスセキュリティポリシーが存在する．IdP

はそのもとで適切に運用されている． 51 

 5．特にないが，運用責任者の管理の下，適切に運用さ

れている． 40 

 6．規則などは特にないが，現在制定中である． 3 

 7．全学的にはテスト利用の扱いになっている． 8 

 8．その他 49 

 

Q29: 上位の全学または部局のセキュリティポリシーが定

められ，それに従って運用されているか 
	 Q8は IdPに限った設問ですが，Q29はその上位に位置す

るセキュリティポリシーについての設問です．全学のセキ

ュリティポリシーについては，151 機関，90％以上の大学

で制定済みでした．また，定められていないとの回答が 14

機関ありました（図 2）． 

	 全学あるいは部局のセキュリティポリシーが公開されて

いるか否かに関わらず，定められていることが望ましく，

よって回答としては 1と 2がよいでしょう． 

1．全学情報サービス
担当部所の内規, 4

2．IdP運用規則，全学
サービスセキュリティ

ポリシーがある, 1

3．IdP運用
規則，全学

サービスセ

キュリティ

ポリシーが

あり，学内

限定で公開, 
10

4．全学サー
ビスセキュ

リティポリ

シーが存在, 
515．特にない

が，適切に

運用されて

いる．, 40

6．現在制定
中, 3

7．テスト利
用の扱い, 8

8．その他 , 
49
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図 2	 Q29 

 

○ 1.       定められている． 31  

○ 2.       定められているが，学内限定公開の扱いである． 

120 

 3.       特に定められていない． 14 

 

Q30: IdP 運用に関するセキュリティポリシーが定められ
ているか 

	 Q30 は，とくに IdP が送出する属性の信頼性や正確性に

ついて定められものがありますか，という設問です．IdP

運用に関するセキュリティポリシーについては，70 機関，

42%が定められていると回答しています（図 3）． 

	 Q29 と同様，IdP 運用に関するセキュリティポリシーが

公開されているか否かにかかわらず，定められていること

が望ましく，よって回答としては 1と 2がよいでしょう． 

図 3	 Q30 

 

○ 1.       定められている． 1  

○ 2.       定められているが，学内限定公開の扱いである． 

69 

 3.       特に定められていない． 95 

 

2.4 テクニカル 
	 ID の運用状況についてです．利用者 ID のソースとして

は，Trusted DBと直接つながっているか，Trusted DBに基

づいて生成されるものが望ましいです．これら以外の手法

では，今後の ID 数の増加，保持させる属性情報の増加に

比例してその手間が増えていくという弱みを内包するもの

になってしまいます．スケーラビリティの観点から，ID管

理を Trusted DBに直結する形で行えるよう，管理規則や事

務フローの整備を勧奨します． 

	 ゲスト・臨時アカウントについては，運用上作成せざる

をえないケースがあることを承知しつつも，取り扱いには

慎重さが要求されるものと考えます．発行は最小限として，

記録を残し，また学認のサービスが利用できないようにす

るなど，権限の適切な制御を実施すべきです． 

2.4.1 ID の運用状況（Trusted DB と直結しているか）に関

する設問の回答例 

Q9: 利用者 IDは，学務データや人事データ等，Trusted DB

（組織にとって信頼できるデータベース）から作成される

ように定めているか 

	 利用者の IDは，120機関において組織にとって信頼でき

るデータベース（ Trusted DB ）に基づいて作成され，ま

た 30機関において部局が責任を持って運用するDBをもと

にしており（図 4），多くの機関で適切なユーザ管理がなさ

れていると言えます． 

	 ですが Trusted DB からアカウントを生成しなければ，今

後のアカウント数の増加，管理属性の複雑化を見据えたス

ケーラビリティを確保できず，早晩行き詰まることが予想

されます．よって回答としては 1がよいでしょう． 

図 4	 Q9 

 

○ 1.       利用者 ID のデータベースは，Trusted DB に基

づいて作成されている． 120 

 2.       利用者 ID のデータベースは，Trusted DB から

作られたものではないが，教職員や学生を直接把握し

ている部局事務が責任を持って運用しているDBから

作られている． 30 

 3.       利用者 ID を作るときには，部局長印のある書

類を提出し，管理者群がダブルチェックをしたうえで

行っている．2 

 4.       その他．13 

 

2.4.2 属性保証に関する設問の回答例 

Q15: IdP が送信する属性の信頼性は何によって保証され

ているか．たとえば Trusted DBから自動的に生成されるよ

1. 定め

られてい

る, 31

2. 定められて

いるが，学内限定

公開, 120

3. 特に

定められて

いない, 14

1. 定め

られてい

る, 1 2. 定め

られている

が，学内限

定公開, 693. 特に

定められて

いない, 95

1. Trusted 
DBに基づ
いて作成, 

120

2. Trusted 
DBから作
られたもの

ではない, 
30

3.部局長印のあ
る書類を提出

し，管理者群が

ダブルチェック, 
2

4.その他, 13
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うになっているか． 
	 属性情報については，116機関において Trusted DBの属

性のみから計算されているとの回答があり，また 27機関に

おいて一部の属性は Trusted DB以外から生成されていると

の回答がありました（図 5）． 

	 Q9で述べた IDと同様，Trusted DBから属性も計算され

るべきです．よって回答としては 1 がよいでしょう．2 は

不可ではありませんが，別の問題として，複数のデータベ

ースからの属性の生成には整合性の確認等，管理の手間が

増すことが予想されます．よって学認では勧めません． 

図 5	 Q15 

 

○ 1.       利用者 IDの属性は，Trusted DBの属性のみから

計算されている． 116 

 2.       利用者 IDの属性の一部には，Trusted DBの属性

以外から生成されているものがある． 27 

 3.       利用者 IDの属性は全て，Trusted DBの属性から

生成されていない． 2 

 4.       その他．19 

 

Q15b: 属性について，組織が保証しているものについて具
体的にお答えください 

	 ここでは，学認が利用を推奨する属性を列挙し，3 つに

わけて重み付けを試みました． 

組織が保証するべき属性 
	 o と eduPersonAffiliation の両属性は，80％以上の機関で

組織として保証されています．一方，「保証していない」と

「未選択」をあわせて 20程度の機関で保証されていないと

読み取ることができます（図 6と図 7）． 

	 システムの設定，とくに学認の技術ガイドに基づいて

Shibboleth が正しくセットアップされていれば，属性値 O

は組織が保証できるはずです．特別な例として，複数の機

関によって共同運用される IdP がありますが，こちらは単

一機関が運用する IdP よりもとくに厳重に管理することで，

自組織に所属しない者の属性を保証することができます．

加えて，SPへの不正な，利用資格を持たない者によるアク

セスができないように，厳密な運用を行う必要があります． 

	 また，アカウントが Trusted DBと直結して生成されてい

るなら，属性値 eduPersonAffiliation も組織が保証できるは

ずです．この 2属性の値は，組織が保証できるよう設定す

べきであり，「組織が保証するべき属性」とします． 

1. o 

2. eduPersonAffiliation 

図 6	 属性 O 

 

図 7	 属性 eduPersonAffiliation 

 
強く推奨する属性 

	 多くの SP で利用されている以下の 4 属性も，組織が保

証できるよう「強く推奨」します．ただし，これら 4属性

全てが送出できる必要はありません．とくにプライバシー

保護のため，eduPersonPrincipalNameは送出しないと定めて

いる機関があります．機関のポリシーとの整合性と，利用

したい SP が定める必須属性を考慮し，送信の要否を定め

るとよいでしょう． 

1. eduPersonPrincipalName 

2. eduPersonEntitlement 

3. eduPersonScopedAffiliation 

4. eduPersonTargetedID 

 
推奨する属性 

1. mail 

2. sn 

1. Trus
ted DBの
属性のみ, 

116

2. Truste
d DBの属性
以外から生成

されているも

のがある。, 
27

3. Trusted DBの
属性から生成されてい

ない, 2

4. その他 , 19

保証してい

ない, 12

保証してい

る, 143

選択なし, 
12

保証してい

ない, 10

保証してい

る, 145

選択なし, 
12
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3. ou 

4. givenName 

5. displayName 

6. isMemberOf 

7. jasn 

8. jaGivenName 

9. jaDisplayName 

10. jao 

11. jaou 

12. gakuninScopedPersonalUniqueCode 

2.4.3 ID再利用とクレデンシャルに関する設問の回答例 

Q18: IDの再利用 
	 IDの再利用については，142機関で再利用はない，およ

び最低 24ヶ月間再利用はない，との回答でした．多くの機

関において，適切な運用が確立されていると言えます（図

8）． 

	 eduPersonPrincipalName ，eduPersonTargetedID を再利用

する場合は，最終の利用時から最低 24ヶ月あけることと学

認技術運用基準で定めています．よってこれに準拠するた

め，回答としては 1または 2がよいでしょう． 

図 8	 Q18 

 

○ 1．再利用は無い 117 

○ 2．最低 24カ月再利用は無い 25 

 3．ルールは定めていない 12 

 4．両属性の送出が必要となるサービスは利用していな

い 0 

 5.       その他．10 

 

Q21: パスワードポリシーの制定状況 

	 クレデンシャルの中でも，現在もなお主流となっている

パスワードの管理については，パスワードポリシーによる

管理，パスワードに対する攻撃の周知，パスワードが破ら

れた場合の被害の理解で啓蒙活動を行うしかありません．

今回の学認アンケートの回答ではおよそ 9割の機関が「パ

スワードポリシーを定めている」と回答しており（図 9），

整備が進んでいる状況にあります．必要性と各機関での整

備の現状を鑑みると，回答としては 1がよいでしょう． 

図 9	 Q21 

 

○ 1.       パスワードポリシーを定めている． 150 

 2.       パスワードポリシーは定めていないが，啓蒙活

動を積極的に行っている． 14 

 3.       パスワードポリシーは定めておらず，特に啓蒙

活動なども行っていない． 1 

 

2.4.4 ログ保存期間に関する設問の回答例 

Q28:ログの保存期間は定められていますか？	 技術運用

基準では推奨項目になっています． 
	 本設問は自由記述としています．技術運用基準 8.7 では

3 ヶ月以上を推奨しているので，同等もしくはそれ以上の

期間保存すると定めるとよいでしょう． 

2.5 プライバシー 
	 IdP 運用主体となる法的組織体の態様によって，個人情

報保護法群のうちどれが適用されるかが異なるので，若干

の差異が生じますが，「利用者同意」を得るのが基本形とい

えます．数年前であれば「注意深く運用する」ことで対応

できたものが，今日はそうとは言えない現状にあります．

あるサービスを利用するにあたっての，同意を取得する手

段を検討し，整備する段階にあると言えます．学認が推奨

している Shibboleth IdPであれば，Version 2系統にはプラ

グインとして uApprove，Version 3系統には組み込みの属性

送信同意取得機能が提供されており，いずれかを利用する

ことで利用者同意を取得することができるので，是非利用

すべきです． 

	 ただし Shibboleth IdP v2系統はすでに EOLをむかえてお

り，使い続けるべきでないことは言うまでもありません． 

2.5.1 プライバシーに関する設問の回答例 

Q24: IdPから送信される個人情報について，関係する法令

その他に従うように運用されているか 
	 IdPから送信される個人情報について，162機関，99％が

関連する法令に従うように運用されていると答えました

（図 10）． 

	 学認実施要領第 12 条一号において，「IdP が提供する個

人情報の取扱いに関し，法令の定めによるほか，委員会が

別に定める規程等を遵守すること．」と定めています．IdP

1．再利用
は無い, 

117

2．最低24
カ月再利用

は無い, 25

3．ルール
は定めてい

ない, 12

5．その他, 
10

1. 定めている, 150

2. 定めていない

が，啓蒙活動を行っ

ている, 14

3. 定めておらず，啓蒙活

動なども行っていない, 1
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運用機関は実施要領の内容を遵守するとして参加申請をし

ているので，本設問への望ましい回答は 1となります． 

図 10	 Q24 

 

○ 1.       関連する法令その他に従うように運用されてい

る．  162 

 2.       関連する法令その他に従うようには運用されて

いない． 2 

 

Q25: プライバシーに関する具体的な規程はあるか 
	 97機関，57％がプライバシーについての具体的な規程が

あると回答しています（図 11）． 

	 本稿では，規程類の整備による統治について述べてきま

した．プライバシーについての具体的な規程を定めて運用

することは，法的組織体の責任であり必須と言えます．回

答としては 1がよいでしょう． 

図 11	 Q25 

 

○ 1.       プライバシーについての具体的な規定がある． 

97 

 2.       プライバシーについての具体的な規定はないが，

利用者 IDとその属性は安全に運用されている． 61 

 3.       プライバシーについての具体的な規定はない． 7 

 

Q26: 新たな SPのサービスを利用するとき，属性リリース
の同意を得るために uApprove もしくはその派生版を利用

しているか 

	 99機関，59％が属性リリース同意取得機能を利用してい

ると回答しています（図 12）．前年度調査では 70機関 51％

が同機能を利用しており，機関数，また割合としても前年

より上昇しています． 

	 プライバシー保護に関する法令の整備と改訂がすすみ，

現状，IdP からの属性送出は，uApprove のようなシステム

化された同意取得によるオプトインの方式に基づいて行わ

れるべきです．よって，回答としては 1または 3がよいで

しょう． 

図 12	 Q26 

 

○ 1.       uApprove もしくはその派生版を利用している 

94 

 2.       uApprove およびその派生版は利用していない 

64 

○ 3.       Shibboleth IdP Version3の属性リリース同意取得

機能を使っている 5 

 

3. 学認アンケートをもとに構築した IdP運用
のモデル例 

3.1 「理想的な IdP運用」の例 

	 ここまでの記述をもとに，「理想的な IdP 運用」の例を，

IdP 運用で注意すべきガバナンス，テクニカル，プライバ

シーの 3点にそって述べます． 
ガバナンス 

	 全学サービスセキュリティポリシーが定められ，その下

に IdP 運用規則，パスワードポリシー，プライバシーに関

する規定があります．IdP はこれら規則のもとで適切に運

用されています． 
テクニカル 

	 利用者の IDおよび属性のデータベースは Trusted DBに

基づいて作成されています．IDの再利用はありません． 

組織として保証する属性は下記の通りとなっています． 

1. O 

2. eduPersonAffiliation 

3. eduPersonEntitlement 

4. eduPersonScopedAffiliation 

5. eduPersonTargetedID 

1. 運用され

ている, 162

2. 運用

されていな

い, 2

1. 規定

がある, 97

2. 規定

はないが，

安全に運用

されてい

る, 61

3. 規定

はない, 7

1. uAp
proveを利
用してい

る, 94

2. 利用していない, 64

3. Shibboleth IdP V3
の機能を使っている, 5
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プライバシー 

	 IdP から送出される個人情報は，関連する法令その他に

従うよう運用されています． 

	 また属性送信時の利用者同意取得のために，Shibboleth 

IdP Version3の属性リリース同意取得機能を使っています 

3.2 LoA1認定に向けて 
	 Kantaraでは，LoA1認定のための評価基準を以下のよう

に設定しています[8]． 

l Organizational Criteria （サービスとそれを提供する者

のビジネス・組織の面からみた適合性） 

l 組織的な成熟はみられるか 

l サービスが正式なものとして組織から提供さ

れているか 

l 組織は認証サービスを提供するときに不可欠

なプライバシーについて法令を遵守し，さらに

配慮を払っているか 

l Operational Criteria （クレデンシャル管理をはじめと

する技術的，運用的な適合性） 

l クレデンシャルのライフサイクル管理は正し

くされているか 

l 認証強度は十分か 

	 これらの評価基準は，学認アンケートでの評価基準と親

和性が高く，容易にマッピングすることができるものです． 

本章で述べてきたような理想的な運用が行われていれば，

Organizational Criteriaと Operational Criteriaの双方で基準を

満たすことは難しくはありません．保証強度認定のプロセ

スの多くを学認アンケートへの回答で代替することができ

るので，学認参加機関における LoA1 認定への障壁は低く

なっています．国際的な大学間研究協力や，LoA1 認定を

必要とするサービスの利用を考えている機関は，学認の認

定制度を活用することができるので，検討してください． 

3.3 IDaaSの活用と導入時のヒント 

	 IDaaS，つまり認証基盤を提供するクラウドサービスに，

学認に対応したもの，対応を予定するものが散見されるよ

うになりました．本節では，3.1で述べた「理想的な IdP運

用」の例をもとに，IDaaS の利用についての考察を行いま

す． 

	 まずガバナンスについては，学認参加機関による規程の

整備が主であり，IDaaSのカバーする範囲ではありません．

IDaaS 側に，各機関のコンテクストに立脚した規程の差異

を設定変更などで吸収できる，ある程度の柔軟性があれば

よいでしょう． 

	 テクニカルな面では，Trusted DBとの接続が問題になる

でしょう．直結して ID および属性情報の取得が行えるこ

                                                                            
8 “Kantara IAF-1400 Service Assessment Criteria v4.0bis”. 
http://kantarainitiative.org/confluence/display/LC/Identity+Assurance+Framework
,(参照 2016-07-14) 

とが望まれますが，一方でこれを許可する機関が多くない

ことも容易に想像できます．IDaaS が保持するデータベー

スが，Trusted DBに基づいて生成されるように手段を講じ

ることになるでしょう．換言すれば，問題になるのは 

Trusted DB への接続のみです．IDの再利用はなされないよ

うに設定されればよいですし，属性については学認が推奨

する属性を保証できるようにし，機関が利用したい SP が

必要とするものを送出するよう設定できればよいでしょう． 

	 プライバシーについては，IDaaS が果たせる役割が大き

いでしょう．そもそも法令に反した個人情報送出を行う製

品は販売されませんし，属性リリース同意取得機能は，シ

ステム化して組み込みがしやすいものです．Shibboleth 

IdPv3 の機能を用いてもよいですし，独自実装でも問題は

ありません． 

	 IDaaS の導入は，認証基盤を丸ごと外部に任せるような

状態になります．ですが機関の監督から離れてしまうこと

は，当該機関と IDaaS双方にとってよいことではありませ

ん．本節で述べたように，最低限，規程の管理にかかわる

部分を押さえておく必要があります．十分に機能する規程

であれば，IDaaS の運用も適切な方向に導くことができま

す．まだ事例としては少なく，ここで述べた「十分に機能

する規程」の具体的な書き方については今後の課題となり

ますが，IDaaS 導入時に検討課題としてあげておくとよい

でしょう． 

 

4. おわりに 

	 本稿で述べた「理想的な IdP 運用」の体制は，ただちに

導入できるような簡単なものではありません．その多くの

要素は組織的な整備を要するもので，また IdP 運用の各機

関の内情にあわせてカスタマイズする必要もあるでしょう．

しかしながら 1 つの道標として理想的な IdP 運用の態様を

提示することは，それ自身と，ある IdP 運用機関との差異

を浮き彫りにする効果が期待できます． 

	 2015年度の学認アンケートで 「A. 適切な運用のレベル」

と評された機関は，さらなる高水準の運用を目指していっ

てください．また「B.改善の余地が認められるレベル」と

評価された機関は，フィードバック（すでに IdP 運用機関

の運用責任者宛に送付済です）を理解したうえで運用の改

善を行ってくださるようお願いして，本文書の結びとしま

す． 
 


