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構築関連の報告

テスト用LDAPサーバの構築完了

数名のアカウントのみ登録 アカウント情報は『ID関連』以外は適当

テスト用IdPサーバの構築完了

CentOS 5.2 + Apache2.2 + Tomcat6 + shibboleth-idp-2.0.0

テスト用SPサーバの構築完了

CentOS 5.2 + Apache2.2 + shibboleth-sp-2.1(C++版でコンパイル)

取得データの表示アプリ（PHP）Shibbolethの挙動確認

東工大ユーザ限定のShibboleth連携アプリの入り口（リンク集等）を想定
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東工大SSOとShibbolethの連携

連携の基本方針
東工大SSOにログインできれば簡単に東工大IdPへもログイン可能であること

東工大SSOからログアウトすれば東工大IdPからもログアウトされること

東工大SSOにログインすればShibbolethのDSによるIdP選択を省略できること

実装概要

東工大IdPのコンテンツを東工大SSOの保護下に設定

東工大SSOは認証済みユーザIDをHTTP Headerに埋め込むように設定

東工大IdPはHTTP Headerに埋め込まれたユーザIDで
自動的にログインするように設定（RemoteUserAuthServletを利用）

東工大SPにおいて東工大IdPを常に参照するように設定したリンク集を作成
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連携イメージ（From 東工大SSO）（前）

東工大ポータル（TOP） 東工大ポータル（MENU）

アカウント・パスワード認証
＆マトリクス認証

PKI認証（ICカードの機能）

ICカードに印刷

Shibboleth連携の入り口へのリンクをクリック
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連携イメージ（From 東工大SSO）（後）
Shibboleth連携の入り口

意図している機能

各アプリの簡易紹介と注意事項

各アプリへの自動ログインリンク
（クリックするだけでログイン可能）

各アプリのTopPageへのリンク

Shibbolethで連携されるデータの表示Shibbolethで連携されるデータの表示
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連携イメージ（From 各Shibbolethアプリ）
東工大ポータル（ ）東工大ポータル（TOP）

各Shibbolethアプリ

DS上で東工大IdPを選択

東工大IdPに認証要求があると
東工大ポータルにリダイレクト

東工大ポータルにログイン後、
東工大IdPにリダイレクトされ、

該当Shibbolethアプリにログイン

Shibbolethの通常の
認証スキームでも連携可能
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東工大SSOとShibbolethの連携に関する
まとめと要望

東工大SSOとShibbolethの連携のまとめ
東工大SSOとShibbolethのクリックだけによるログイン連携を可能にした

（ユーザによるDS上でのIdP選択の必要性はない）

東工大SSOからログアウトすれば
その後の東工大IdPへの認証要求を全て遮断できるが、

各SPが持つ認証キャッシュの無効化に対する検討がまだ必要

NIIへの要望

今回構築した『 Shibboleth連携の入り口』は一つのアプリケーションなので、
同様の機能を持つアプリケーションをNII側で管理運用することを検討してほしい

（ユーザにDS上でIdPを選択させることは避けた方が望ましい）
（各組織はまずこのアプリにログインさせる方式が管理・運用しやすい）
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NIIからの連携確認依頼事項の進捗報告

Metadataの自動ダウンロード（IdP＆SP） 設定済み

Metadataの署名検証（IdP＆SP） 設定済み

Elsevierとの接続テスト 未検証

各属性の学内LDAPとの接続性の検証 検証中

各属性のSPに対応したリリース制御 検証中

日本語属性の連携検証 未検証

個人情報提供に関する学内ポリシーの検証 協議中
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学内LDAPサーバとの連携に関する
検討事項のまとめ

所属の英語名称を登録していない 所属コードからの変換を検討中

個人情報を全く含まない
eduPersonPrincipalNameの検討

一意であることを保障するために一意であることを保障するために
LDAPの属性を追加して、

乱数を格納することを検討中

個人情報等の学内ポリシーのため、
下記の情報等が必ず提供できるかは

保障できない（現在協議中）
・氏名 ／ メールアドレス

なんらかの対応方針は検討する

提供できない情報を必須とする
SPの存在次第で、

なんらかの対応方針は検討する

職種区分の厳密な定義が難しい

各大学で共通認識を持つ
必要がある上に、
振り分けルールが

複雑化する懸念もある
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Shibboleth連携に関する
ポリシー的な検討事項＆要望のまとめ

明確な契約が無いようにみえるので、
IdP内の利用ユーザとSPの間に

明確な契約が無いようにみえるので、
IdP側の個人情報提供が

かなり難しく思える

SP側で利用する個人情報については、SP側で利用する個人情報については、
ユーザへの利用用途の通知や

ユーザの同意を取ってから利用することを
SP側に義務付けてほしい

簡易なSPを運用するとしても、
ユーザ識別ID自体に

個人情報が含まれていたのでは、
SPの管理責任が

割に合わないほど負担に思える

個人情報を全く含まないで、
かつ、

ある期間（1年以上？）は
IdP内で必ず一意であると保障できる

ユーザ識別IDの提供を
IdP側に義務付けてほしい

（ eduPersonPrincipalName？）

上記の要望を踏まえて、
利用属性のどれを個人情報として取り扱わなければいけないかの統一的な区別を

フェデレーション内で作ることが可能かどうかもNII側で検討して欲しい


