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大学間連携のための
全国共同電子認証基盤（UPKI）とは

• 最先端学術情報基盤(Cyber Science Infrastructure)実現の
ため，大学等が保有する，教育・研究用計算機，電子コンテ
ンツ，ネットワークおよび事務システムなどの学術情報資源
を安心・安全かつ有効に活用するための電子認証基盤

• PKI（公開鍵認証基盤）を活用

学内認証基盤 学内認証基盤 学内認証基盤

UPKI 共通仕様

UPKI の概要

A 大アクセスポイント

B 大の教授 B 大職員

A 大学 B 大学 C 大学

C 大電子コンテンツ

B 大アクセスポイント

無線LAN 
ローミング

C 大事務システム



UPKI構築の全体スケジュール

アプリケーションの調査、構築、実装

UPKI 
共通仕様

アプリケーション
開発・相互運用

UPKI
イニシアティブ

発足
・仕様(案)の提示・導入事例の公開、仕様(案)への意見・要望
・情報の共有・意見交換

学内認証局 調達仕様ガイドライン

学内認証局のCP/CPSｶﾞｲﾄﾞﾗｲﾝ

２００６年 ２００７年 ２００８年 ２００９年以降

認証局
ソフトウェア

認証局ソフトウェア
パッケージの開発

認証局ソフトウェアパッケージの
配布、導入支援

無線LANローミング

シングルサインオン

・各大学の
認証基盤導入

・各大学との
相互接続

・アプリケーション
サービス連携

・社会産学連携の
本格的運用

オープン
認証

大学のサーバ証明、S/MIME



UPKIの基本アーキテクチャ

• ３階層のPKI (Public Key 
Infrastructure)による役割分担と連携

学内用学内用

A Univ.
CA

EE学内PKI

認証・署名・暗号

学内用学内用

B Univ.
CA

EE

認証・署名・暗号

学内PKIキャンパスPKI

（大学間の認証）

WebｻｰﾊﾞWebｻｰﾊﾞ

NII
Pub CA

Web Srv.
WebｻｰﾊﾞWebｻｰﾊﾞ S/MIMES/MIME

Other
Pub CA

S/MIMEWeb Srv.
S/MIMES/MIMES/MIME

署名・暗号

オープンドメインPKI

(大学外も含む認証)

サーバ証明書

S/MIME

EEEE

A Univ.
NAREGI CA

EEEE

B Univ.
NAREGI CA

グリッドｺﾝピューティング

ProxyProxyProxy EE
ProxyProxyProxy EEグリッドPKI

(グリッドのための認証）

グリッドコンピューティング

Web認証連携

（シングルサインオン）

無線LANローミング

大学間認証

海外連携



これまで実現したUPKIの成果
項番 事項 内容

１

「UPKI共通仕様」の作成と配布

２

オープンドメイン認証局の構築と
サーバ証明書の発行

３

大学間無線LANローミングの実
現

４

コンテンツサービスのシングルサ
インオン実験

５

NAREGI-CAを利用した認証局
ソフトウェアパッケージの開発

６

S/MIME証明書の試験利用

A大学
認証局

B大学
認証局

「UPKI共通仕様」の利用により大学での

・学内認証局の構築

・CP/CPS等の規程の整備

が容易に実現可能に

共通仕様の作成によりA大学
とB大学の認証局の認証連携
を実現

NIIオープンドメイン
認証局の構築

WebサーバWeb Trust CA

NII認証局の承認

サーバ証明書
の発行

オープンドメイン認証局の構築
により，全世界に通用するサ
ーバ証明書を発行し，大学の
Webサーバの実在性証明と通
信の暗号化を実現

A大学
B大学

C大学

海外の
大学

eduroamによる大学間無線LANロー
ミングを実現。海外のeduroam参加機
関との連携も実現

コンテンツサ
ービス SAML2.0

shibboleth

ID-FF 各種データベースサーバへのシングルサ
インオンを実現するため，shibboleth, 
SAML2.0等の仕様を調査し，UPKIにふ
さわしい方式を検討1つのIDで複数の

DBにアクセス

電子署名付きメール，
メールの暗号化の実現

S/MIME証明書を，認証関係者間で試
験利用するとともに，対応メーラーの調
査，WebメールでのS/MIME利用の調
査研究を実施

S/MIME対応メーラーの調査

LDAP RADIUS NAREGI-CA 無線LAN AP

オープンソースの認証局ソフトウェアある
NAREGI-CAを用いて，認証局を簡単に構
築し，無線LAN認証を容易に実現できるソ
フトウェアを開発

これにより，大学の認証局構築を促進する



ＵＰＫＩとＵＰＫＩ認証連携基盤

• ３層モデルのうち、キャンパスPKI層の学内認証と
大学間認証を、シングルサインオンの技術で実
現 → ＵＰＫＩ認証連携基盤

• UPKI認証連携基盤は、「オープンドメインPKI層」、
「グリッドＰＫＩ層」の本人確認にも利用

• 技術的には、SAML2.0標準を利用して、大学間の
認証フェデレーション（認証を信頼するコミュニテ
ィ）の構築を目指す

• → 実証実験の実施



（例）
集中型シングルサインオン

①認証サーバ
に接続

②認証サーバ経由で
サーバに接続

認証付プロキシサーバ

SP
(Service Provider)

ユーザ

シングルサインオン(single sign on)
•利用者が、１回のログイン手続きで、認証を必要とする複数のサービスを利
用できるようにする仕組み

•代わりにその１回のログイン手続きは十分セキュアにする

（注）単にすべてのサービスで同じＩＤ/パスワードを使うのとは違う！



Shibboleth

Shibboleth
• Internet2/MACEプロジェクト
• SAMLをベースとした認証連携を実現
するオープンソースの開発

•SAML2.0準拠の実装であるShibboleth2.0が最新版(H20.3)

• 欧米の大学・図書館等で普及

[URL] http://shibboleth.internet2.edu/



ユーザ

大学

電子ジャーナル

Shibbolethのアーキテクチャ

酒類通販

サービスプロバイダ(SP)
属性登録学年:M2

年齢:25歳

アイデンティティ
プロバイダ(IdP)



ユーザ

大学

電子ジャーナル

Shibbolethにおける
認証・認可の流れ

酒類通販

サービスプロバイダ(SP)

1.サービス利用申請

2.認証

認可

ユーザは一度IdPに対して認証さえ
すればよい
IdPはSPに対する認可の手続きを
代わりに行ってくれる．

4.属性交換

認可

アイデンティティ
プロバイダ(IdP)

学年:M2
年齢:25歳

3. 認証チケット

認証要求



Shibboleth on UPKI
Architecture 

WebｻｰﾊﾞWebｻｰﾊﾞ

NII Pub CA

Web Srv.
WebｻｰﾊﾞWebｻｰﾊﾞ

Other Pub CA

Web Srv.

学内用学内用

A Univ.
CA

EE
学内用学内用

B Univ.
CA

EE

EEEE

A Univ.
NAREGI CA

EEEE

B Univ.
NAREGI CA

Campus
PKI

Open
Domain
PKI

NAREGI
PKI

Sign, Encrypt.

Auth, Sign, Encrypt.

Grid Computing

ProxyProxyProxy EE ProxyProxyProxy EE

Student, Faculty
Server, Super Computer

Student, Faculty
Server, Super Computer

UPKI UPKI 
SPSP

UPKI UPKI 
SPSP

UPKIUPKI
IdPIdP

UPKIUPKI
IdPIdP

AuthN
AuthN

AuthZ

UPKI Federation

UPKI UPKI 
SPSP



現 状

○認証はサービス毎に必要

○各サービス分だけアカウントの
管理が必要

実証実験

○サービス個別の認証について，
サービスと認証を分離する

○認証管理の一元化を目指す

H21年度以降の目標

○学内の統合認証基盤として
運用可能となる。

○多様なサービスへの対応
－サーバ証明書発行時の本人確認
－グリッド証明書発行時の本人確認
－無線LAN一時利用アカウントの発行

無線LANアカウント

ｸﾞﾘｯﾄﾞ証明書発行

電子ジャーナル

電子ジャーナルA

電子ジャーナルB

IdP

利用

サーバ証明書発行

IdP

利用

認証

認証

電子ジャーナルA 電子ジャーナルB

認証部分

UPKI認証連携基盤の目標


