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学認のIdPとSPの間で、安心して情報交換を行
う枠組（Trust Framework）が構築されつつあ
ります 

「トラスト」は学認の外にあるサービスを呼
び込むためのキーになっています 

学認は一部国際的な枠組とトラストを共有し
ています（Open Identity Exchange） 

学認アンケートへの回答を用意することで、
ふだんの運用を見直していきましょう 
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オンラインでのデータ交換 

 フェデレーションでは本質的 

この認証情報は信用できるか？（SPサイド） 

 本人が確実にサインオンしている保証 

 信用できれば、サービスが提供できる 

このサービスは信用できるか？（IdPサイド） 

 提供した属性が「正当に」使われる保証 

 信用できれば、認証情報を提供できる 



 IdPの質とSPの質に保証を与えるのが「学認」 

 実施要領 

 システム運用基準 
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SP 
SP 
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認証情報・属性 



サービスの多様化、高度化に対応して、要求
されるIdPのレベルも多様化しています 

 高機密情報（Healthcare等） 

 予算申請等、お金に関係するもの 

フェデレーションは、要求されるレベルに応
じてIdPの運用レベルを審査することができま
す 

 IdP側の対応の仕方は？（この手の話はこのセッ
ションの後のほうで触れられるでしょう） 



学認（フェデレーション）が、IdP（とSP）に対
して、運用レベルの保証を求める 

 運用レベルは複数存在する場合がある 

 SP（とIdP）は、保証された運用レベルに応じて提供で
きるサービスを決定する 

フェデレーションは、参加機関に対して「運用レ
ベル」の認定を行う 

 LoA認定 

レベルの基準決定と認定を通して、「安心できる
データ交換」の枠組を提供する 
＝ Policy Making 

このポリシーを実装する 
＝ Trust Framework 



外部のサービスを呼び込む 

なまぐさい例１： 

 学割を提供したいのだが、学認参加のIdPから提供され
る「eduPersonAffiliation=student」はどのくらい信用
できるのか？ 

なまぐさい例２： 

 アメリカの連邦系サービスを利用したいのだが、先方
はFICAM LoA 1で運用していないと接続を認めないと
言っている 

 

 SPとIdPが運用レベルを相互評価することから
Trust Frameworkと、それを律するポリシーの評
価へ 



学認はTrust Framework Providerとして機能
しはじめています 

 学認トラストチームの発足 

 トラストに関係するポリシーの検討 

 国際的に通用するレベル (LoA) の運用 

 Open Identity Exchangeへの参加 

 OIX LoA 1認定を内部で行うことが可能に 



 





アメリカのFICAM (Federal Identity, 

Credentials, and Access Management) の運用
するTFPAP (Trust Framework Provider 

Adoption Program) のひとつとして認定され
ている 

 LoA 1については独自の評価基準を持つ 

 Google, PaypalなどにLoA 1認定を行っている 

アメリカとはいいながら、日本（学認）と
ヨーロッパでも活動を開始 

 LoAの評価基準はISO標準化が進行（世界共通化） 

認定基準は… 





学認は、OIXの LoA 1を参加機関に対して認定
することができます。 

アメリカ連邦系のサービスを利用するときに
LoA 1は最低限の保証レベルになっています 

自大学のIdPを国際連携に使う予定のあるとこ
ろはご相談ください 

 oix-loa1@nii.ac.jp 

 https://www.gakunin.jp/docs/fed/loa/loa1progr
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ポイントは４つ（NIST 800-63） 
 本人確認の確かさ 
 LoA 1 あまり決めない（GoogleもLoA 1認定されてい
る） 

 LoA 2-- 政府発行の写真付きIDカード…（日本でも、携
帯電話購入の際の基準になっている） 

 

 電子証明書の世界では1と2の間に「きちんとした組織
のTrusted DBにあるもの」という認定基準がある 

 クレデンシャル（パスワード）の強度 

 本人（だけ）がそのパスワードを使ってログインでき
ることを保証する 

 認証方法の確かさ（特にリモート） 

 アサーション 



ここではIdPがリリースする認証情報の確かさ
の保証レベルについて論じます 

 他にも面白いトピックが… 

 

学認の大方針 

 実施要領、システム運用基準に沿った運用をして
いれば、LoA 1は基本的にクリアできるように運
用する 

 運用レベルの保証は毎年行う監査（学認アンケー
ト）によって行う、すなわち 

監査合格 ＝ LoA 1のレベルクリア 



OIX LoA 1認定を受けるには、学認の基準を満
たすことに加えて、以下のことが必要になり
ます 
 組織が成熟していること 
 セキュリティ/プライバシー保護の体制 

 保険その他（アメリカの基準だからしょうがない） 

 IdPの運用が組織によりオーソライズされている
こと 
 運用規則その他 

 プライバシーに関して、アメリカの基準を満たし
て運用していること 

規則の有無については、一度確認することを
お勧めします 



昨年秋に第一回目のアンケート 

今年の春にトラストチームを発足させ、監査
の体制を整備 
 監査の資格を持っている人をそろえました 

 9/3付で今年度のアンケート開始のアナウン
ス 
 ご協力をよろしくお願いします 

監査を基にした助言、フォローアップその他
を希望する参加機関は遠慮なくご相談くださ
い 

ふだんの運用を見直す機会としてもご利用く
ださい 



今回の監査について 

 gakunin-audit@nii.ac.jp 

OIX LoA 1について 

 oix-loa1@nii.ac.jp 



アイデンティティ（アカウント）のライフサ
イクル管理 

 Trusted DBから下りてきているか？ 

 Trusted DBとは 

人事DBと学務DBが典型的 

 大学の場合、心配ないはず（？）。LoA 2の場合「政府
発行のIDカードを持って面接」などという、アメリカ
らしい基準があるが、大学では基本的に不要 

 変更、廃棄も含む 

 棚卸その他 

 共有アカウントのコントロール 

 



パスワードの管理 

 十分なエントロピーを持っているか 

 パスワードポリシーを持って運用されていれば問
題なし 

 パスワード長、有効期間… 

 

（OIX的な）残りの基準については、
Shibbolethを安定して運用していれば問題あ
りません 



学認のIdPとSPの間で、安心して情報交換を行
う枠組（Trust Framework）が構築されつつあ
ります 

「トラスト」は学認の外にあるサービスを呼
び込むためのキーになっています 

学認は一部国際的な枠組とトラストを共有し
ています（Open Identity Exchange） 

学認アンケートへの回答を用意することで、
ふだんの運用を見直していきましょう 



 Trust Framework 

 ポリシー（基準）の公開 

 ポリシーに則った運用の保証（アセスメント） 

→ フェデレーションの拡張を容易に 

 外部のSPの参加が容易に（公開されたポリシーを
評価して参加決定できる） 

 外部のフェデレーションとの連携が容易に（具体
的にはアメリカ連邦系のサービス） 

 自大学の研究環境、福利厚生の整備に積極的にお
使いください 

 たとえば、学割などが可能になるかもしれません 


